
tJ :sn r ouurivr ur frrJ fi arJ I n :
6o o uTuu r u rta r rru rUfr rintu n r tinrgr n mu rIu n uJ a a orfiu drud 1 r6ru ryr 6

s i<
Lpttlvt=ttlunr:alnrr:riruuouuruTuurEJ ttav ttulilfruGnr:fnr*rnruflun.:r]aoofi'ueiru

a1:autvl6?Jolilrarivrara"ufrailrn:t#aoon6,owrlrJ:vnrnnrruvn::ilnt:o:n:::ryrxdrSnvr:ofinei Gol
ituruTuururravrrulrJfrl-n-"[unr:YnurrnufiunnJaorrn-udruar:aurilfiro.:l4ilru,iruro.1ig 

u.rr. 2553Au^'^
LLA vil LLfl Lfl tl! :.1 ret :.1

orfr'udruronrlnluluillfl:'r 36 ur,iwl:v:rtrirySfrur,trivrur#ufrailrn: yt.A. 2559
il:vnolrTul'lFl:1 5Ltauil1a:'rTtu,irvr:v:rrnqr*q'nrriruuqu#nunru.duasi6nr:lunr:liro:n::lJ
-.-. .. 3 d a d - 

7

vl'l{0Lanvl:0unanrn5o v1.0. 2549 *avil:un'lFIFIfiuyn:::Jnl:D:n::lurrOrfinvr:ofrnri rto.:
uuruTuuruuavrru:rJfrffi"lunr:Ynurnrufunrf aoofiu6'ruar:auruflflo.il4ilru.:ruto.rio n.n. 2553
..^ _A.4 j - a { ^.juavfrun-lttfrilifrl o6nr:un-]quilrrfiil:uqil n.u.]r. lunr:il:srru{lfi 3/2563 rfi'oiufi' + q,nrvriuii
y1.fr.2563 dllri'rj:vnrrr 6'1fi 

r I

do t rJ :v nr o#lri"Lcifiriu fr'.: ueiiurio o r niurJ :v nr n r{Jud'utri
ila z triu n rfi nil :v nrsluriuu rd'u fi ailr n: rior uluu rE, uay ururr.Jfr uGtunr:fnur

nrrrufiunq]aood'upirual:aurufi ilurirurd'ufrailrn: arfufi 20 vrqn6nru u 2560 
d

ila z luil:vnrrrd
" uuriyrar#u " 14111 u n?rl.r.ir ryriyar#u fr ailr n:
" oGnr:! 6 " urr u nru.ir oBnr:l dlrariyr ur#ufr ailr n:
" ei?u{'ru " urrunrru'i r drfn.: ruan rilvriil u r d'u eirrin rruoBnr :u 6 nilv $au

:_. dd J , J j4 d ,a?u{luyt t: u nt oo u rlouyt noruv rfr uti tyi rn ruy

"rirrinfriri'arunTula6" vrranru.ir riru-nfriri'arvrn1ula0 rrariyrurfrufiarjrn:
ila q lrifiuTuururravuu'lrJfru-6tunr:fnrgrnrrrrfiun.rilaonfi'uoiruar:auryflflon

a u 4 oy
lurTuura'_u tlao"lriInei':u{1ufl0{ll4rivrur#u:-uv:ruuavfior.JflrjfrmrluTuuruuavrrurrJfrlGrruufr'ra

u:unlfiu fl.lu

( 1 ) uI er I r alu n r : Yn ur n r u fiu nx rJ a o rr fi'u 6'r u a r : a u ril fl
( 2 ) riutJ fr u-Gtu n r : in ur n r r l fiu nr I il n o o fiu pir u a r : au ru fl

tio s n:fi:vuunolfrrrnoiraiodoqlaar:aurunrfrorrrurf,uraruratoo'um:ratn1 uri
lurivrard'u drulru raio{rafirfftno'utfiowro.nurrirrn*ior ayraa raior.lrfllunr:rJfrl-6nr,ulauru
[avuurrJfrrifrlunr:inrgrnrrufiunrilaoorriueiruar:aurufl 1#oBnr:rdrflu{Yufrqrourionrrrurf,ur
nruufiaura raioo'um:rufirfrofiu u



2

sio o 1#oBnr:r:6Ynurnr:nrlrrJ:vnrnd uavl#i{rrinGifr'arvrrrTuladi{Jufriufrortou

rirrfrunr:1rfir{luhjmuri:rn',^d u

il:vnrn ru iud t). q:rnrri'uiy.s.zsez

-,(ry'tir urrran:ror:ririatrry 0'r?: Lxr)

oBn r :u n'lrariu a r a-u fi ntJ r n :



ra n d1:uuufrr uil :v nr fl uilr6fl u rder fi aU r n :
ria t uTtr u 1 u ua s uu ? ilfr ri61u n r : in ur n a r u fiu n mJ a o or fiu dr u a r :du wr F{

ei rufi t uTuu r utu n r rYnur n r r u fiu n.:d a o oriu dru d 1 :du rvr r{

uluuruvd'n1unr:fnrgrnrrlfiuririlnooJYuriruat:aurufitoluyr?yurd'u (lnformation

Security Event) riruuot.J:yudueirfiry rTlfi
d - ,) 4 a ay

fi rJ?ofl 1 n1:rr1n{u:aa?uqiln1: [t{1u6t1:du rytFt

1.. nr:trirfi.l:vu1..rar:ffutvrflttav:vuLirnr6oriru rfionrurrunr:rdrfiq{orarravoiln:nilunr:r$t

il:v:rrazuario4a irXrirflrfirnrru:iunxlaoon-a"Lunr:"[drru Tnurirvruprn6rnrudfiufiurrYr

nl:toourulml#r{rfi.: riruunfivrd uavnr:rlilrJqlfrvrB rdoiri'ffldlruvrn:voilloirdrfi.:
e qv qY 

^ ^i"rola uay Lqjqrutoimufr yrBfi rirraurrl#
U

2. nr:l3vr:d'onr:nr:t{rfittotffLrirru rfionrunrunr:r{rfir:vuua1:aurilflravrrvqifitd'Yr
U

o u rli r m ufrr ua v fl o r nlu n r : rrjr fi r o r n fr'fi rtritriiu o u u nlu - u------ ----i-a,

3. fl'trFl?1rFrilnr:t{rfit:vrrrJfrl-Gnr: ifioflosrTunr:rrirfil:vlurJflri6nr:lerutril6'Yl

0u6u111is

4. n1:n?! nlr nr: rdrfi rhl : un:ril:v q nd rra var:auiyn rfi orJorrYunr: r{rfi ryto rdr"Ldrrur-

tot6i[dlru:ul.r!41:autvfl?o{}lv'riyura-a uavflorflunrrrif,urrotnr:ldorJn:nju-i

no:rfr r ur oiurayf, oar: rnd oufi

uurofr 2 n1:6'q"[frfi :vuuar:auryrouay:suudr:a{rotar:auriln

:vuuff'l:fiurvrn6'ol{'rrdr:vll;ir:o{flo.ia1:aurvrrrlri'odluanrvlvliol"[rilru vlSolfr{'r,lir
4 y o J oy

tuiurnSErl.rFr:rrnSoronrfru rfio"tri'ar:r:nldrruar:auruflteierurjnoodxrioufloc
j

uilroii 3 nr:n:eoaou tuasU:s rfi uneru reiu.:eiruar:au ryl6

rir vu ot#eier ra : v u u n : ? q a o u Lta v il : v ffi u rn u rf; u { fi o r q r fr e} du fiu : v u r a r : duLy16 o d x rio u flUU
I

av 1 rrft lounr:m:roaouuavri:vufiuorurf,urov6'orrirrfrunr:Ipru(m:'laffoun1u"ludru.iru?osrrFi

aveirutru (lnternaI Auditor) ratofrm:roaoupirunrrrufiunlr.Jaoofiaornrailru{1un1uuofl
U

lyrimara-u (Externa I Auditor)

l#rtrnr:vruvnu r-JiurJqruTu!ruravuuurrJfrri6lunr:fnrgrn':rilriunuJaoFln-upiruar:auryrr
qYd' q u t u - 

'r.
"Luitlufl 

onuiu odrlrioatJay 1 rri.l

.,(r(t()tJ+*l(r()(J+)+J+JHH(t(r(tar(r(***xl(*r(J+r(
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ei e ufi z uu tJ fr r.T6tu n r : in ur n m u fiu n nJ a a o riu d1u 6t 1 : 6tu rvr Ft
j

?ru?9rYt 1 uultJuasn?1&1143J1u

1. " (l3ur:Tvniu a{aa " utr unrril'jr oBnr:u6 rrarivr ara'ufi arJr n:!ur

2. " (liur::vd'u6{ " urra nrru'jr :or oBnr:r 6 rrasri'rrarjrdruqruU!

3. "qitiruranr:rirrinfrifr'atunluTa6" urrunrudr ritiruronr:cirrinGiri'arvrnluTadUU

rur?vrard'ufrarJrn:

4. "qjldltu" r4il1un?l1'jr frrlfrrifrrrulu:rurivrurdufratjrn: triuri qir:rrnr: ui'tarjrfi!ud

nfintru"Luanrriuqolfinrgr an6'rqJ:vdr an6'rrnrld'rurur6'x vrfinrru:rrnr: uaylfi'rail1un?ruI g U '@-d

:rlfil rinfinrgrilurivrura,ufrarJrn: rinrtuul:uiuuarBn luriuurd'ufrailrn: {filr,rrivrura'u
fralrn:lourarrulrirtfrfifrrrunr:ra'ryryr {fi16'Yrouryrnlri"Ldrnriorrrorfirrnoi:srrrnSodru
rra u : u Lr u a r : au ru fl fl o { xJ u ri vr u r a'u fr a il r n : rra v r.T[d.: r uri'rtr]

5. "frq1ua:vuu " v:JluFrrudr Eifitri'iulorurruornfi'rrarireirurru l#firarirdiufiorouUU U

"[unr:ouaYnul:vu!noilfrrrsroi uav:vrurn6odru"lfi'dr{rutoioeirrfir.]:vf,yrBnrn

6. "frvBtocffLdlru" l4lnurr?rl'ir frvrBri'rhi frvrBdrrflrv f,uBfirors ravf,uB6u"lofi
Av
tnartor flu:u!ua'l:utytrtroruurlu ura'u Eail1 n:

7. "f,uuiltti" 14:J'ruFr?u'ir oriorrrri tov,lpirrri doraurava'r:aurilflllorilyriilur#u
U

frarJrn:

8. ":vuurn6od1u" ylrunrr:t'ir rniodrunolfrrrnoirowuriuur#ufrailrn:

9. "nr:tdrfiluionruqrnr:"ldrruar:aurvfl" urrunru'i] nl:oururm nr:riruuorfruBI - --'i-o

v6onr:loudrurot#aTlci.:ru r{rQrra6o"[d.:ru:vuurn6otjru:uuua']:auLrflLLauorjn:nj"lunr:u i -- --
I y & ^ d a 6 Z,U:uil?at{410::la vl{vt']{ourinu:oilnauavurrnrunrn :t:$4{nt:outulfl;iruitlnnantuuonu - ---i-r --i"'

oy,o*iuvds
na0ncunlyu9lt01ifl un [nu? n! n1:Lt't0{ Lquilt0u

l 0. "nttllTunrrJa o ofiu 6'tuat:au rufl " 14llr uFr?1lJ'ir nr:tir:11{dr nrrudu
(Confidentia|.ity) nrrlnnfroln:ufr'ru (lntegrlty) LraBaflly,tv!iotlqitru (Avail.abil.ity) tol

& -^A uya'l:autufl :rlfi'lnrrua:rri6du lduri nrrrnn6'orufr'oil (Authenticity) n':uriufrorou
(Accountabil.ity) nr:#rurJfrraonrrlYufro (Non-repudiation) uaynru16ofio (Retiabitity)

11. "[tttrtfl1:nirirurrrr:rfiurru]aarrfiu (lnformation Security lncident)" ulrunru'jr
d< a d a 4 4 I A q u a a, u ,u y)n:ilvl:u!n1:tnntumnl:ru finrTr1,o{u:nr:v:0:slurnSorruyruaolLyur,tunrrurtluLr.J.Lqtfrovrilortt

nr:ilrflluuTuurueirunrufunqjaonn-uuioilrn:nr:florrYufidluaar u6orunnr:nidutrioroitritg
,ivv

i r oro ril urriol rYu nrr rufiun lr.J a o qn-u

!2. "aa1ufir:airirun:ru:iunr|aoqflufihifir|:varriraioh-ioronrq6n" yrrunlruir
aarunr:cririrunrru:iunlrlaoofiufihjfilrl:varrir,tiolrjoronrprEq (Unwanted or Unexpected)
j oqv d r d oirlorolir Lu:vuuto.il.t1l'tiuuralunnqnlnuSo'Lolm uavnrufiunlilaoon-ac-rnqnnlu

U1
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aoufi t nr:rtrfr.rra?anrununr:tdtruar:6uryt6 (Access Control.)

1,. (qua:vu!riryunfr uBnr:r{rfilytonnunnrvu - -- i--

1.1. nr:"Ld.lru:vttltniodru :vuuar:aurvfl uavoiln:nilunr:il:vurazuadora lnu$ilrn6i]rI u -i--

ffLdlrurravrirrauefrilBtorfrtdrul#uarrva:rriuuyruryuavufirfirorffldrrururiaynd:ruUuq

1.2. n:fitol{iurulrn"rtfrunr: (outsource) luriorrir.r 1 lrirooriryrnu{luarudnrccfdnu:
:uU:uuvt?arnr:tdtru alurilfnurnru#u rravkiilnr:firr:ruroururmornu'ryrjrriruq - 

tv

.i'lu

1 . 3. u o n a 1 n dlti{q uu t v u u rt :'r a a o u ria v rJ Yu ri : I n r r I q n 6'o I t o I n r :lrif, uG : v Sl fr yB ua y

srnran?vrBodxaJrlaro

2. nr:6uriufr'rr;nnnrirr,riur'I[d.:rufiodnruuonorrin:lri'rdorrior{rldnu:vrrrniorjruTrrutd9u!
u dqy !uy-
fryfr{t{ttufileiYlornrttin66ri'arvrnTuTad r.iru:vul VpN (Virrual private Network) rot
lyriyara-u

^YtY3. froua:vutto-our.jltl:vtnvtordo4a rird'wnrlrirdryraGorird'uriurrruaiutorda:pa !?n.rLLau
I y4 v -& 

u

1' 0.iyl I { n 1 : LlJ 1 ft {lJ 0}JA O.i U

3. 1 . rJ : v m y r o I {o q a 6'fl ri u w r il 6ir pil nr r u rir nr'rg d'{ d
yvn. lo}]ao'lunl:!:141:

U
yyd?. floilaa1un't:t:uunl:aau

U
,yFl. ?Joilao1un1:?QU

U
Vo{. rolaaruiurJ:vrrruri',lh]
a'

3.2. zvduilunr:r{rfil
9auy4yraU4yn. ryu:u'l::uflu6{ tttn{?0il4n'1fl:?}.rorunr:l5yr: nrunr:t5uun1:aou uavpirunr:! u -d--

i o-u m r :r dr u r o y rir fi u a y rir eir rYu n r : rir fii fru r r"[u ri r u m u

1r. qiqlua:vr"ll ra6ofi'fitri'iulrour4ll'ru fifrvrBtunr:uiur:{'rrnr::uuuuaurrjrfi.rrioraUU ! - 
U4q v-

m1:Jyt Lo:lJil 0u141.1'l U

Fr. rTldt r un r alu eir ut ru udr fi rdor a16'n u dru r oyrirfi fitri'ir r.r o 1J 14rl 1 u

.1. !:vtrtufr'rtl rdrfirdo4atriravrrvdouaa'rD1:ruy {olaeirraYurJ:srrruri'rhj
-voat,-ooud4. rjprua:vuu lirnr:6prn:r:vuuriufrnuavfinrrrrtnr:1{rru:vuua'l:aurilflroleirulruuaua:?x

gr :1 nr:au mon?'1ilila oqfiufi fi eio:vuua.t:fi u[ilfi
- -,/-..- o u < d y 4 u .oi5. tioLla:uuu il1nl:LuYlfl:luavt0uonr:ttrcrt:vrua'r:auLilfluavnr:ur1ltrilauurrrlarfryrBror

,5ly 
"J a, u q

,,r LlJ{1U L?'{0tUUyA nOtu Lunr:n:'laaou

6. fi'1r ua : v u u lir n r :uiufi n n r : ai r u rrir o o n a n r u fi #r r o { : u u ! a 1 : au ryr fl

sraud 2 nt :u?ur :o'o nr :n r: rdr6.:to.: fft{{ 1u (U ser Access Ma na gem e nt)
1. fioua:vur q"rrfrunr:rild u

t.1. d'0lirruuv'loiunr:aluvtfiuutor{[rirrurfior{rld.:rua1:auryrFl anu{un:fi41dsrufif,u
dUYAU4dU<

?1u [u uu n!:v1JUi'tu1J 0{au:vr:u5n o 1n:u n n ay5 o:suu yrv ril u urin frnu1fl o {
ilu1eil u 1 f,u ueir rjryfi ffldr ruo y n n airuiryfi dnTuffi
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1 . 2. n :? o aouriryfi {ldlru rd ohr'lri'fi n r :a luv rfi urdl{r,
1.3. m:roaou "Li'SvrBtorffL{lruruava 

nufr nfrvrBfi rylrvalriorafirfi nrrlriufr ororU

1.4. rirraurr"lfifinr:rrontonar:v6ofrrfiuanri{iuarud'nun:o-nrc:1fi'urifrL?irru rfiourarmfirfrvrBg

to.:frtdlru ua vyfirfr nnruiu fr oroutunr: uirfi r:uuua1:aurilflU
qv d a u o - 32. 4yofl0{ryLr{ru lnr:liur:onnr:Lurumay:yd'uo'1il
U

2.1. (l3ur: fifrvrBrdrfildoqafr'rra:lo"Lun:fidrrfJuraioanriu6'ruriryfiry"ldru:vriu{oua:vrr
i a ugtr .j{lrfll Lflufrrjaoon-a

2.2. ilqu;azvul fi f, vrBrdrfi rdorarfrrarou! i-

z. 3. ffldl r u n r er"Lu eit u I r u fi fr vrB rrjr fi r cio u a m r il urjr fi n r rlr il fr o r o uu ---'-' u-

3. frnua:slttvtlvnuriryfifrLdrru SvrBnr:ldru odrradruaro oeJrwioutlas t nYr rfiorJarrTu

n r : rdr fi r : v t uTn ulillriiu o q 6U'r 0r Io u rJ fl l-o m u irur u r r fii d
u o aJ yiu dq a6)

3. 1. x Flytl:'t utot0lr.ryr u lndvr0 [u:vuu ttu nnril?irulru
a.z. 6'odt:radotf'ruriri'rrarirdrurrurfiauuuru:rufiouavfryBnr:tdru'ircrnolo.lratotri

U

3. 3. rir rfr u n r : uffltdoq a fr vrBri r q 1 l#n n fr'or m rrLfitriiu ri6'r n #u o r n eirur r u
a.+. rYunour-lflri6rirraiunr:ui6uuurJa.:f,vrBnr:"[drru riry:-ur7nfinrcrufio]tuanrnfinfinrgrlri

rirtfrunr:ri'ufi rirraiurnarn: rfioaroon6'orr{rrfiunr:nratu 3 iu ratorfiouja'au
n'r uurirrun r ulufr'olrir rfi unr:n r ulu z iu

^ v -&4. tJq tLa:u!uu:141:Qfl n1::Uar.truolu

4.1. rirvuprnr:rrJa'uuuiln.ruavnr:anrFn:ri'aairu rfioffl{uuaroonytofiuornofrrgailr ra$oU

iJnrFnnr:"hi{ru

4. 2. dtuu otfi o firg fi {"[,fr r r u rat o : ri'a ff ldr r u 6'o rtri ci1 fiu
4.3. eiuou:ri'aairud'rn:rttri'fi'rri"LdrrueiraiBnr:firJaoen-u raf,nrdurnr:"[ri'rlnnadu yionr:

! a d a rlq ,a u u a , '
ato nulr u d rfr nyr:0fl nafrhifr nr:rJol riulu nr:dt:ri'ar.iru

q.+. "[un:fifin':trsirr{]u6'orlrfrfrvrBfrrrrurTuffldrru 
ffldrruriuov6'ortriiunrruuiurolrLLayUU

or1fi6ornri":rarirdrulru Ioufinr:rirvun:BUyrlnrnr:"[{rruurav:vYunr:ldrrurfi'ufirfio
e v | 4 v o I d o 

=-,3a 
44 v- | y a1\u:uuYL'la1o.ina1?u:0llu0rnriruuuluavlnr:riruuofrySrIrnrgfrld'iu'iraur:nrrlrfrl

ldfi.r:v6'utrr16'rirr uav6'orriruuolri':#affldrurirrorn:ri'aq'ldmumuilnfr

5. {o ua:vru uivr:i'qnr:nr:udr firdo4a murJ:v,nrrYrur.,r#r lunr:nrunrnr:r{rfir{ouar d-
uuiurrlrunvrrYunrrl#lftnr:rrirfirTl,urrouurnr:rdrfirriru:uuu.r-ru :rufir?Bnr:liraru
to I a uri a v ri r un rrY, u, tr a'r sri fi
5.1. n?uFl:.Jnr:rdrfirdouattriavil:v,nrdr^r',u#rfr'rnr:r{rfirToun:rrravnr:rdrfirr.iru

Syuu{1u
oJ

5.2. rimua:rufiory1dltu (Username) uav:fi'aairu ufiohTlunr:n:roaoun-rnuoirto.r
nv y q , y v y

hl LlJ.i'tufl oila Lu ttma ycJunr uaJut oln ola!u!

5.3. rirraurr:uuvLla1n1:ldmuuav:vl'unr:ldrruvriufirn'oyiu:vavurarrYrndrr

5.4. "[unr:Yuril{o4arirriryriru:vuurnrEodruaror:ilv lritd'i6nr:rdr:ri'a (Encryption) dr{]u
lJln:51UA1nA

5.5. ritaurrnr:rrj6uu:ri'aairu gtu:vavrrarfiriruuoror:yd'rnrrlrir6'ruror{ola
UU
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5.6. rirr,ruqlrn:nr:Ynrsrn?rillTunrilaoon-EJrorriolalun:nifirirfruvrYurioonuonriruuu
U

r"riu r.ir:rYnur n:rodorl l#rirrfrunr:dr:osuravau{o:rafirfirauludofufinriou r{lu6'u9 g u --

6. ri'rrarirei:urrufror:rurrJ:vr6urirr 1 urndrunrrufiunlilaorrfiu uavooeiourirl 1 riou

6'erfruiotdrjo4ai'llriu"lu:ul]u{1u41:aurilflyr1.:o:frofiudouTurfi'u (Business tnformationUi

System) uto:vuar:aurusfi ov rdorTul d'ld

6.1. rirraufluTauruutavtrn:nr:ifian'runil florrYu uavrBur:{'rrnr:nr:ld{olairrLriu9U

6. 2. fr o r : ru r qir ffo rat otri o u ni I n n 1 : rdr fi I {o :r a ei ? u ! n n a9U U 1

6. 3. fr o r : ru li r fi r n a r n :ln rir s fi fi fr uByi oteiYr.l o u ru r m"[ri'r{r"[{r r uq a@ '
.J

6.4. fr or:rurrSornr:alyv iCuufflqirru
U

o.s. trioururnl#finr:ldlrudouaeirrYruraBo{oua#rirlrTu "[un:fifi:vuulilfirrm:nr:flo.rniu
1v u o U -

d

tvtu.ifla

sraufi 3 nr:ritauefi firfi nariliufi orroutor {"[{.rru (User Responsi bir,ities)

1 . n r :"[dr ru:ri'a ai ru rirraurr"LriffLdtrur] 
fr u-6 6'1fi

t. t. rJ o t riu n ua Yn ur rio u a rirufi ffLdlru ua v :ra'a airu fir:rl{ir l rYu fr6u :uri'r #rrrl{r n r :u u u s g- - - --" '

rzu u rivri uo nqir u rirlriridurirrf:ri'aairuUV

1.2. rirvupr:ri'arirurirunro-nrg:tilrioun'ir g 6'rdnrc: rJ:ynolriru pr-riar (NumericaI

C h a ra cte r) fr'r o-n rg: (AL ph a bet) ttn v6'r o'nrc:fr urrr* (S pecia I C h a racter)

1.3. tilt?ilil:un:rnorfrrunoirirulunr:sfr:fi'a,.irueirurneao'mTurifr (Saved password)
I

guJ-di'c1u4J^raj<ja
41il:lJ LFlso{Ft0tJ1\? trt 0:r14u't u{1utrluzu n utaySo rniolnouvl: im oitolu nnaduu5ovtfr

nr:ldrruir:rriu
t.4. tritnratoriufin:ri'ariruriru!nnatfluanrufifiirurionr:#rrnmrfiurorunnra6u9i

1 . s. ril 5 u u:fi'a r.irun r ulu 1 80 iurat o rfi ofi n r : u6'r i6 oul#nl 6 au:ria r.i ru
2. nr:drnr:trir:#alr"Ldrir{oqafir{Junrrra'r ri'Ldnu6'orkThYr:ordrfinvr:oflnei;tt,riuqnrrra

o : : r pr r ut o fi fr r; rr n n ( D i gita L S i g n a t u re ) I r"ldiir ra Yu n r : rdr : ri'a {o :l a9 J - !-

^ 
o q e.=- - 6lYv d e5l y v d o 6t y d, a { I I5. n1:n:vl1'l Lo 6l utnoalnnl: lturutto{r,rLti{'ru ou}.lnflu}J'tunriluo Lut{junr,l}.lzun Llrrnr:

" 
& a 1q y 4 q td O y4 t d,n:vtir{uqvtiloorn{L{rruraSohifinrH "[rifro'jrrt]unruYufrnroldruqnnafilffldcruov6'or

irfiorourionnufrofirfrordr,.o 
I u

4. ffLdlrulirnr:fraorj6"rnuvrnnr{rrioufiovldfruvrilrdr,rto:vrlual:auLyrFrfloreirurru rayulnu u r --
nl:?\aaun?r]uuu:J!ruu1 Lll?'tauLno0rn:uazuruu:ioo'tu u5otilqornn'lrlilnvlaro"[n 1

ffLdrruov6'0.: u6'r1rfuin ria :suryr:rrfr'ufi! UU -
- esly v Z' a y 

^ "J 
q,o 6tu d d y u 45. ry 11J.1'lun0{n{t?ala0nuur0onolvlttnoiilro LnnnrfLdrruururilu 15 urfruavfionvrurooyt'ufr

rfiotriod
U

- Y ia, 91 4 d u g u ! ,q 4 r y6. lJ0ilailt!un?1ilauv:ori:sotlnrrrrirnryvrou'[un1:n:ouFl:orySooruatorrirulru firl
,,j

tzuttutvli urJf;uururJal lirnir ratoliraru TerutritriYuoururnornri'rrarir;{?u{'tu
1U

7. ffLdlrufiri':ui':llunr:q1uafnrsruavfufrorouoio{ouatorruriyur6'u uavdo!aro{u u - - si- " !uv
frfur.l5nr:vrntilrrnr:aryvru nr:drhltfluvrrrfifio nr:rzuuuniToutrild'Yroururn fr"ldrruu v le uutuard&u
ay91 0{:?}.Jiu ilfilJ0u non?'1il tauy't uuufi? u
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8. fr"ldrrufi'arflarriu 0ua :-nrsrt{6rn'rrtrfiu nrunnfro.:uavn'ruyriolldrordoilanaoqauu ! u !- - -
J - < , a 6 4 ' 

j .j
to n a l : fr or-riufr nrioq a n orfr r tn o f ra3 o aT :au rv fl ri 1{ 1 fi uf, a r ri o nr: rdrfi {or a {fi clilfi fi uG

g. #r14"[dtruri]oraioldlruTri:un:llua-nuruv Peer-to-Peer tJ:vrnu Fite Sharing raiofi

zua n:vyurionr:ldlru:yuu untotir u rdu bit torrent

to. riufr"[qirru"ld'fruvrivrtitord:urrufio'ormiuil#rfionr:rruuriuiriola danrrtr :r.Jnrnra6odq6uu --u- -- -'-- t--''
o ia"lqfrfra-nu6uvrTnriofiaoi:il n?r:J]TunrrosrJ:urilfl nfly]lruuion:vuurionr:froror
rLilriyrur#u

tt. ri'rlfr'ldtrut{f,uvrindtordrunutfionr::rnru riol#rfron?r}rreuurur,16old"Lunr:h:n::n
U

v4lJqud,@td4
to4av:oa{0u Lo0ur!un1:tJnrl0nflvrrauravr{40::tJu50n:uuunonr:notoluyrryurnu

tz. rirlrTtritruldfruvrirtitoruvriuurd'urfiorJ:vTutrirfrrnrairrilrralriieiiuoururfls - - i-o

ta. rirurTldnun:vrirnr:lo 1 rfionr:d'n{oqlatri'jrovr{Ju{on?1il n1v\ reu{utodr6u1rr1u:c!uvru

rniodru :uuufi1:auumntoruuriyrura-uloEru6prtrfl lil'jrovoirui6nr:"Lo 1 fimrl

t+. riuffldmun:vlirnr::un?u liraru ratolirl#:vuual:aurflfitordrurrufroryanrrvr'nc, -- -- 9 -

ts. rirrrfrt{rruld:vr:ua1:aurvrflrI0{ilvreuurd'uufionr:nrlnilno}rfi?rnoiuto:vuuar:auryrrrU -t
la

fl1UUon LflUzuOnflUil1U

to. #r:rfi'ldrrun:vlirnr:to 1 dufifnuruvrtlunr:d'naolldrruratoiui:ra'ar.irudruqnnarorriduu r -u- ----1 - -- -'d-'-

trj'irovr{lun:cfflo 1 ufiorJ:s1Eirflunr:r{rfirrioqauiorfionr:lduinurn:firrru
u qv ^ Z ', 

" o .,t
tz. ri'ufldrrufin6'.:qr.1n:niraion:vlirn'r:lfl 1 ufiouirfi.r:vu!a''r:auruflrro{rJr4'riyuraa lnu

llkiiu o u ar r rr o r n ri'r ra rir d r u r r u rai o fr'q ua : v u ulU UU

noufi 4 n1:n?ununr:rdrfi.::vuurntariru (Network Access Control.)
9

t. lunr:tririnr::srutnriodru {qua:vrurirvuprfryBnr:hirruTera"lrifrvrEraurvnr:rJfrl-6rrulu
y A y lyu d vv u v t y d da

14U',lilLtAUn0.i Lfl:UFl',l',tl.Jruutor0rnzuUrnuUrytrlo{a?u{'tu16rrLo.l:vuurtjuarua'nuruo'nu:
{,v 

":?l.ril{no{yrurxuau6n-{nr{rrfl a v t nrYr

2. frq1ua:vlurirvuqt#finr:6urium-runnarioufiovouarrn"l#rdrtdrru:vrurnioriruuras:vuuUU I - - - - i-o - -

al:autilfltouurivura-atei leruffldrrufiovirir"[{rru:vrrduriu6'rmu (Authentication) riru
4 u aqy Y, '
t 0u flJ?J 9,r LlJ {'r UU n n :.1UUi

3. n'r:n?uqlJqrln:nirurnBorjru (Equipment control in Network) ririfiunr:nifi
3.1. frnrua:vur"Ldtov'ldurinrunrrirrafunr:uiyr:6'onr:orJn:niuu:vurrnioriruuasUU i '' i

, r<i J .i j
qrJn:rudoal:tnaouvt %{4ril1:0rt:?xaoua6rluvrornr:li't.t'tullo{oiln:njlrru:vuoelI - 1- - i
J ' t d d , i,

tfr ol ri o tta v lvlAC Ad d res s u 0 { oil n : eur u rrr5 ori r u fr n onr r riu : vl u rnt ori r utdI

g.z. ffLdsrunra"lurirarivara-uduriud'rmu rirudorirufiffLdsruvrnn{rairuroy,{o{urinrrun:]rfio! - o-u-- c ---- -- i---'--

: v u 6'r n u o o rfi o r ri o r o r o rJ n : ajfi 16 o l ri o rYu : s u unrt o r.j r ulii

3. 3. fr o ua : v u u fi fr vrB"lu n r : s;r'Yq o il n : niri o r^i x fi till6:-u o u ru r mteiUU e -- - ---'i-t

3.4. frgura:v!uar1.r1:croururntriorJn:njurrrfrqarur:nldqru:uuurntodrutpilqulil6'orajru
UU i U q

4 u u d, aa
:UU U UU UU M? fl U tUU II T IUY'I trl19
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4. nr:rlolrYuuoimdl{eirvYrm:roaouuavr.lfrurri{:uuu (Remote Diagnostic and

Configuration Port Protection) "lrinruqunr:udrfirnoimffTdeirraium:?aaouttaurJilruri.r

- ^ ^ -U -..-v 4---- 
to 

, - X:vuLJu{ n1: ttJ1fl .iy1{n1 ufl 't}l L[as?1.1{:uuu tn5otr u o.:u

a.1. (qua:vuutlorvroimdtrjdlflu4nvroimru'osirn-oraynrunrn.r:L{.rfirflofnTerutritfiyu
ut i '_- _

ou6ulrlto

4.2. rinrra:vllriruuovroimrirraYun:?aaouuasrJiuurir:vuu#rnr:rdrfiryrrnrunliltrau
vrl:vlutetadru rravru6'l"Lri'(q[ra:vuufifif;vrBtunr:n:?aaouttavr-Jilrrsil:uu1J11:.tuv!

4. 3. v r n fr'pr LLa : v u u n :? q a o L fl u n r :ldm ufl o imlfl u ffLdfi til16'Yu 0 u ru r n fi n ua : v u u a rrr r : n tl ouu -u'-'' --i-d 'dd---.---

n r :ld.r r u m o im fi hitri':-u o u ru r nkivriufiqU

5. nr:uilluunrnioriru (segregation in Network) {qrra:vuuoslirnr:ur-i.lurrnrntorjrurirraiu
nq'lffhilru IquLtiltoonr{lu z rntodra 6o rniodrar{t,riuffldmunruluuavun6orjruritair;
ff[6'munruuon

-J6. nr:n?uqilnr:rfiolsiovrtrnriodru (Network Connection Control.) {qura:vuroun-run}Jnr:
.r ----r'r, -g , .ja 6ryt u d J , - x
tll'r 0 { t4 : 0 LiJ I r u rn i o r r u vnr n r : Ldi rrt nJu u5 o ril o I m o q't il
6. 1. fi nr:n:roaounr:16olsiorniodru

o. z. dr rTo fr ilB rr r u a u r : n. o r ffLrir r u"[u n r : rfi o I ri o rdr ei unrt o ti r uu fu- -'
0.3. ldqrJ n:ni Firewa t t ritaiunrurrunr:rfl olrioI - i--'

6.4. fi:vlunr:n:roo''u{'31n:nf.:lu:veYr-rrntorjruuav:vpYr.lrntornolfirrnoiruitiru
ul 1

6. 5. n ? u n iltll#fi n r : utj o"lrifu 3 n r : u u rni o rj r uTq ulrjteiir o u at r n

7. n'l5n'lun}.Jnr:drrt*'uvrrluutrriodru (Network Routing con"trot) {qua:vuuovnrunlnr:d'uv 4 , J oy J ,tauvrluutn5oriru ttlo"lrinr:rfrolriorornorfirumoiuasnr:eilairuuiotraa riuutoldolaraBo
a1:autvflaoon6,atri'tt irurrJfrrifrnr:n1uniln1:rdrfilraionr:rJ:vu npi'Ldlrumrlnr:frod'rd
7. 1. n?! niltl"lrifi nr: rtio rru u uzuunr:"lriuilr u rar rniorir a (t p Address pt an)

7 .2. dtuuat#fi n r: urj a {u}l I u ra ? rntod r u rfi o ru n rni o dr u d o u

7.3. ritaurrltn:nt:l-lfluldr#uvrrrrnrtoriru nrirr6oatrr:n16orunioriruilarayrrr.iru
, io

dorurlfr rirwuql{iltodr fifl fr vrB"Lu nr:"[dlBnr:rntodru
8. n r : n ? u Fr il n r :"Ldl r u : v l 1r o'r n fl 1 u u o nlrirl g lG ;r d

8.1. nr:trirri:vulorn:vuvlna (Remote Access) frq*a:vu6'orfinr:n:roaourfiofrqori
6'rsrutorfrldrru

U

8.2. nr:rdrei:vulorn:vuvtna?i:vuuar:aurilfluaviniodrutorryriuura''ufr'orfinr:riruuo

ilrgt :nr:inurnrrililaoen-afi ifr lduol nil1 n:E'rufl r: rdrei:vurn ralu
4.3. i6nr:"[rr 1 finrlfiaur:rrtdrfr:uu!ar:au,iuuor,.irdralfrorn:vuvlnafr'otld'irnr:

U
9ooql6otn{drur u nr:airrinGifr'arvrnluTa0riouurayfinr:nrrqlodxuiurroriourjur"L{

uavfflri.:ruololrJfruGnrltiorirrauprrornr:uirfl:vrua1:au[yrnoeixrndrnirrU d,,l U

---^-d- - va raua
erouyt 5 n1:n?uqiln1:r{16i.r:vuurJfi u6nr:
1. "tfi'finr:rirraunry"Ldtruoeir.:riou 2 :voiu 6o ffldrru:yrYunua:srrrJfl^ri6nr: ruav ryld.:ru

ytl LLJ
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2. ri'rrrua:vuu6'orriruuo:#aairueirraiuffldrru:voiuprura:vuur-JfrlTnr:rfluoeirlrioa

3. nr:ldtruhj:rnrilo::nr-l:vTutril#qirfi'nuavnrrununr:"Ldruh-J:un:lo::nil:vTurrjritair
3

Iil:un:rnorrirrnoifirirriry ufiorornnr:l{lrulil:uun:ro::nrl:v1utrjrrrrflnaur:nlirlrf,
qv a i
rTtdlTuraSnta'utlrn:nr:florriuvrrpirunrrrrTunrilaoon-aror:vuulpi rfioflorffunr:ayrfro

4di'
raSouantdu{il1rr:nr:Fr?u:iurrtilaoon-afitririryuot{ra6ofifiouu6'r l#rioua:suurirrfiunr:

y ! u!

o{u
g.l. dtiofrvlBnr:rrirfiluavrirvuofrvEodxYolr"[unr:oururm"Lri'ldTrj:un:uo::nrJ:vlumj

I lu

3. 2. riryu or"[ri'o 11 ry r or1{.r r uTr.J : un ::r o : : n r.i : yT u t rj r{J u : r unr ioh
:. g. d'n rfi uftJ : un :l o : : n rl : vI u uitfl u f, o n r u u o n #rtri 6'o fl dr r u r{l urj : v dr
3. 4. n r : rfi u uiufi n n r : ri u n"ld.: r uhj : un : u u,r ei r d
:. s. rita u nlrfrfi n r : n o q n o uIil : u n : r o : : n ti : vT u uidtri s;r rfl u o o n a 1 n : v u u

3. 6. n : r o a o u n r : a v rfr pr fr r fr yrB ira y o-er r fi I u a-n r r u n r :16'.: r u

j
sroufi 6 n1:n?u nu n r:r{rfi .rhJ:un:uil:saneiuasar:au ril fl (AppLication and t nformation
Access Controt)

L. {qua:vuriluuonr:a{vrvrfiuu4'[d.:rutrari lunr:ldrrumrilnrrusirri]u :rr.,ri'.:rTunourJflrio

ritaYunr:unrfinfrvrBnr:"[dnu uiu n']:a1oofl ytonr:ui6uuairuuriwrunralud.:urrur{Juolu
^ Y o A a ov '2. ryoua:vutrirvuodu6nr:"[ritru:vur!41:fiuLy6firirfrq] teiuri :vllrrolfrrurroi Tr.l:un:l

rlivqnoi onralrudrFnv:ofrnd :vuurniorjrutiaru ,ruudr,rriuin r{lu6'u lera"Lrifrvr6raflry

nr:rJfruTlru"Lurarirfiuav6'orieiiunruuriurorornri'rr,trirrirurrur{iuarua-nurfo-nu, ,rrr'.,
o a au 3

u 1 n 1 :yluyl?uay Do { fl a 1? 0 u.l{ail1 Lff :J 0

3. n r : riruuo :y u s rr a rlu n r : rfi ol ri o : y ! u a 1: au lyr o ua s uotJ n f; rnriu

a.r. uiioffLdlruh^ifinr:hj{'lu:u1rla1:aurilfl rfiu 15 urfi (Session/tdle Timeout)"Lrio''rrnr:
J,

t%0ilao

3.2. 1v1rlJar:autuouioruorJflfrrrrcYufifinrurdurviofinrr:rrirfiryqt "Lritdrrurioufio.:16'trirfiu

60 urfi (Limitation of Connection Time) rr#rm-onr:ufio:rria
. u qyq. 

48 tta:vuu^uiur:0n nr:dvdnr:-[drru:uLiu tuau:u'arirurollnarn:riruYu r{r'ldTrj:rrn:1
, <- 3

u:uunaq.iu
q.i. riruuelnr:til6uuuilatuavnr:unrfrn:ri'aairu rfiaffldr1u:yuualoonratofiuornrirruailr

U

uioanrdnnr:"[{rru

4.2. rimualri{ldlrutririufinraiorfiu:ri'aairutflu:vurnoufrrrrroflu:iluuufihitd'florrYunr:u-'v
y4

tl]10{

4. 3. rir rau pr d o fryfi fftdm ura1 o : ri'a ffldm u fr'o rtriqlr ryu

+.q. "[un:fifinrrlsr'rr{Ju6'ort#fruBfrrourYuffldrrufifiSvrBarqn 
ffLdrruriu6'ort6'irnrrl

duouyrsdo
t14u?,0u uavounnornuru{rei':ulru lqufr nr:riruuFt:uus r?ar nr:tdlruuay:v5l nr:"Ld

u d A -v- u r 4 y o r d o Auu_{'lu?luvl uJovtu:uuvt'lala{na1?u50nuornriruuul uavlnr:riryuofryrBfrtnrcfrld'iu.ir
Yduu4 uq \uv v o qy v wy t u quttln{ Lo0{:uelu tq lelurlttavnolriruuorlu:r'a{t{lrurirlorn:raafldlrumurJnO=
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j- 94 d a t tt
elouvl 7 n't:rt1fi{rnso{noilfi?[aoiuri{1a (Server Access Controt)
7. (qrrra:vulnluqiln1:6o6'rqoyleiurialhlfl{iuuuuniornorfrrrnoiririrjruffl#rinr: lftjfrfol,"s e

o{u

1..1. nr:frorrslvtorJYurJqstadciuriror:vuua1:aurvrrr 6'ortriiuorlr-6ornri'rufirdrurru
riourirrfrunr:

r.z. 1#{'rrrra:vulrflufr',lirrarirfirirrfrunr:uJfiuuutiarrio:yuuar:ffuryrptuo.ltryriyura-a!u 
, 

t

1..3. nlunilnr:til6uuLtilarravuiufinnr:rlfl-ri6.:rurirraYlnr:uJduuirilarsio:slua1:aurylfl

rowyriyura-u
1.4. trinn:frodl:fia6'ualiu (source code) ?o.i:uuuar:aurilfl"lurniornoufrr rmoiruritirufi

qv a Y,

Luu:n1:uu 6l

t.s. trid'nrfiu:ri'a6'uariruavnrd'rh:un:lJ (Library) rit,tYurov'h,irniro.::yuudr:auLvrrrlflu
.i.ja

anrufr fr fr rn rriniunl rJ a o n fiu

r.o. lri{'firfiur{ol6'old'rnr:vrqaouoirunrufiuncilaoqn-uro.i:uuua1:aurunodrrn:ufr'?u

riourir rfr unr:fr rrr{ruurnioflriu3nr::ur.ruar:au ru fi

r.z. t#6'orfiutov{r,i'u'liuroit'utrir do4afirfiurdorri'u:yuuar:auryn16ruorrYrr.uilfrilGfi
rfiurdol?o{isuualiaurvrnlun:fifis)'rr{lu6'orn#utltrinoidurrirrrri.riu r..lu

j
:v8 y t?a'tyt !14lJ1u alJ

2. "Lrfrvruvrlunr:lirmutor:uuua1:auruonruua'rornfirrla'uurrrJal:vulrJfrrifinr:d'ld

2.1. rrtllri{firfiur{olrTu:vuLa1:auLuflld'irLvr:rurfiu':riunr:u.l6uuuilar:vurrJfrri6nr:
A qu , Z, o d otfro"lrirlnnatrarirriufrrrartfralllo"Lunr:rirrfrunr:iloaou uauyruil?urioufioyrirrflunr:,,

ruJ 6 u u urJ al: vu rJ fl uG n r :
v,2.2. fror:rumxuzuuriT rfiunr:rr..Ja'uuurrlar:vuurJfrri6fl1:lJo{:yuua1:aurilfl:?rJyt{?.r{Lrr,ru

riru.:utJ:vtirrufidriflu6'oflflun:fifiiluriilura-u6'orul6srutdld:vurrJfrfGnr:tyil

3. n1:lfrruu'r{ovldrrrflnurarirulrunrauon

3.1'. nr:o"'o"[ri'finr:n?un:Jn1:finrurtovh.iurido''o6'r{arnunnnuiorarirulruflluuon

3.2. lri:vu'irln:ovu{Ju{frf,vrElufruvrYvrtivrxflrycyreirraYr:ri'a6'uariu"[unr:fl'ruurrovnlduri

Iq iJ ri;u 6'r.:1fr'13 nr:o r n fl 1 uuo nU

3.3. l#rirrauq#ornr:amuf,vrGfirvn:rqaorrirunrufl'rv!LLavn?rl0nd'orrorrov,{aiur.:ifiovfi

nr:fierur1qury't#uBnr:nluuon Tnu:vqlflud'ryryr,ffr$ri',,t ,61#u;n.,rn.,ou.nri,
3.4. lrifinr:n:roaoulil:un:rhJrJ:varrid (N at.*are)lurov,lciuririrr 1 fiovlirnr:frr#oriry

rirufrunr:frerdt

4. drulrufr'olr.JfluGnrurn:nr:n?un:Jtio{ra'jurlryrnfrn (Vutnerabitity) rJ:ynouri.la
4.1. rirvuorlri'finr:o-onirriry6to.l:uuua1:auuvrorfioldiirraiun:vu':unr:u3yr:o-qnr:

4.2. ti o dra'i r o r : r r u ua e{ tYu nr r :fi n r : riu fi n eir d
A ,c t cu &un. totoylmur:uravrroScluflLr.iru

i^&?. a01uunfln.1
Ji^UFl. LFI:0{uFlqqt.t

.i. fiarfrn.uov'lp{rrri
U
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Y o r , a 4 yu td dY'a. ?oilaalu:u sr oFr 0 r,l riafl y:0zul\9!u''tfl 0v\lrl u? :uu 6l

4.3. riryuorlrifinr:6'onr:rYltio{ra'i;irrTruro{:uuua'r:aurvroodxualrsailouri'ufi

4.4. n:v!?ufl1:uBur:6'ornr:tiorlv'iuorlruuu'.rrurrurr"t#fioua:vuurirufrunr:nid
!U

fl. finr:tflr:viruavfrogtr:r l:vufrunrurf;urr{rrail"riorTu'iro.r:vu!a1:auryrarrudo
nr:il:varurru rsiot#fr'd ufi urdorr{r rfl unr: urihriorTy'jqrr:r n?ril L14xr1uail

U

?. rirrauertri'fr'rirfiu't{orfirrf,unr:il:vtfiun?ruif,utrfiokiir: u6'rutou:ru ufiurfluriorU
I

14?UU1

5

4.5. tlonr:ldmuutonrrunrnr:tdrfiruoinfrtdrirviun:'raa0uuaviliuurir:yrr-rlri"Ldrrut6'

odrrqirfi'q:vuv trartvirfisr'r r{luTnu6'ortfrYuoururmornriiufrrrtor-l ufluarua-nrcfl:dnu:9U U
v d di

nr:riufinuunnr:njfirfiur{orrir:nr:hirru:vuua1:aury}fl (Audit Logging) lrilirnr:riufin
vr q fr n : :r n r :ldn u ( Lo g ) n r : rdr fi r : y u I a r : a u rvr rr d'.r d

Y A v ADy
5. 1. lJOilA%OU6UrJzu LlJ.i',tUUUU

uvAyo
5.2. IJOuA?U[?a'ryrtlj1Cl{:U1J1J

U
vui

5.'3. lJ0lJA',lUL'lAlil00nA1n:u!U
U

s.4. rio4a uaq nr:rfi rirdryfi rfr oflu
, d - & -jo a { ro d5.5. ?ol]aflr:a0n0u yt{ila1t:0riavLuart50

v

5 . 6 . {o u a nn u u u r u r ulu n r : rdr fi r vr Yvr u r n : ri'r fi rir rE q ua sh^i eir rE o
U

u ..1
5.7 . rioq a n r : urJ fi u u uil a.i n't : rt'l ri r (Confi g u ratio n ) r 0.1 : vu u

5. 8. riora uaornr:"Lr7lrucJoilD{r'l i
U

5.9. rioilauaornr:irirfirlviriuavnr:n:vlirrYrtv,ki itiu rtlo tlo rfiuu raioeirutv,ki rarU

5. 1 o. rio:ra raufi o dtofi fi uirfi rUU

s. t t. {olnlvr:Tyr n o a rniorir uvrold
U

5. i 2. qio I a rLa fl { n r : u u o n r :lir I r ut o I : v u fl o r rTutr Ya n o :r fr r rrr o ivc

5. i 3. cioil a uan.r nr:dr:ol{olalririr rEoUU

naufi g nr:"t{murniatnaufi ? rfl oid?uunnauayrn3a.:noufi e rnoiuuuunvlrI
- 6l qv iu ,qywv ,^-^- 31. LUnl: Llj.iluyt? LLJ L14r,l LlJ{lUUfl Uqtft{u

1.1. tntolooufirrnoifiruriuura-uoururnl#nTlrirruldrfjuf,uvrindtor:larivrur#u 6'r#uIU U

ffLdlrudlrrr:"[ciqrurn6oqrrorfrr inoioejrrfir]:vsyBnrvrrfiorrurioltryrivrura'u
U

t.z. }J:rin:ildtrinnoq6'{arr:urniornorfrrrmoirorruriyur#ufiufluhl:un:rfiruriflur#u
trvX ^ o A t v Y

ldfroatfruBlrodrqnn6'0{er1ilnflu}lru oirriuriuffLrirruo'naonhJ:urn:lrix 1 uiavrjrhj
a u 4 a d t u 4 ,4 4 o q ,61 yuA qv S a9lnrl{uutn:0{Fr0l]v\lLrlo:a'tugt?14:ottn[fl u:0u1LLJL14r{0u11,{'luLnuzunnquu1U

t.a. kior;ryrmlriffldtrulirnr:frn#ruavufflru.Jduuur]arhl:un:rlurnrio{n0ilfr?rnoirori u u ---

:ryriyura-u
Av4rJ^q,tv<vu,

1.4. nr:tndouuruvSoriltnSorrrorfr':rsroih]n:rocioilovdorririfrunr:Ipru16'ryrirfiroreiru
4 yv y q o - )

lruu5oe'iiudrslunr:dr:rfnrgrtniorrrorfrrumoiruayorJn:aifi16'lir#rururniuilu]ivrur#uu I --,Z
tyt'luu
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1.s. riounr:ldlrudoriufinnnrrrirt 16'orfinr:n:roaorrfiorartrYanrorfrrrmoflouhl:rn:il
flo.:ri'uhYa
6v a v i- ^1.6. E{"lri.rrufirarirfiilfrotorlunr:flo.iri'unr:46!ulu rliu nrr:5onrnio.:trusfihitd"ldrru trj! fu o -- -

i ! "^?'r { Lni o { fr {lilu fi a r o r : ru v yt oluuB rl rufi fi n r rrr rf; u r ri o n r : a ru fi .r u r{l u 6'u

t.z. #rlr'Tldtrulirnr:uJdauru..]aruri'ltrirurJ:vnordou (Sub Component) derod''{odrruluu - -- -'l-- ''"''_-{

:?il0.iuur]tm0:

noufi 9 nr:uBrar:drrnr:Suuir,rti (tp, web Host, storage, Network Equipment, Data)
DY Y u t It. fr"td.:ru6'oltrirrirhi"Lu#orrJfrfifrnr:rnriorjruoorfirrnoifirtJuurmyrc#ruToru16erro r{uuri
leiir ourur m o r n rin ua :vu r9 U gU

2. frtdlru6'olhirirqrJn:nlratoduairulnoonorn#0.:rJfrri6nr:rn6orjrunorfrrrnoi r{uu,rikiiu
u

0uru1nx1flzunua:uuui U UU

3. fr"ldlrufi'ottrirjrrnriorfio ra3oer]n:ni6u"Ln rfioluirrniorjrurfionr:il:snoro:froeirur:nnaulii

4. fi'ldlru6'o.rt:^idoaonvtolirrirruruflldouafififi"uSvrdrirriunr:"[drruriouldiuoururn uavu - --d-' -i-u" ----
qv y \ av 4 4 y vA I ' '

9,1 LtJ {'r ue} o{ L}J ltly : a a u uri'ltrt oua r o I ri du Lnr r n : rftn 1
_ 9qy y5. ff[{rrun'ordrarurioilarir6'ruj[uorJn:nidoriufindola ufllriola rioufiovlirarur,16osiryrjruu u u 1 u -- -'--d-'

t 6u , ! 4 v \ a v4 v a e Z u.
0 u n : ru o { n a 1 ? t?t 0 u o.i n u L}.t 114il n 1 : t?'t u { lJ 0 :.1 a d 1 fi tu u u Lo

6. ffldlrufirarirfi6'0.:Yufrntouriof,uvrintifiairurruroutflri'ldrrurafiouyfl.rufluf;uvrivrdto.r
e4lP f q v rir4e v u a u a d a u 6tlLt{'luL0{ LFtuu::o't:1u{ruauu:r\uyrzu[tJ'r']un0{5!zuFltou n'l:5uu5onuduyrinUoynn
v < &a v u AA ! 4 o Awu vuuflnuasn:?0401Jrnn:{[outa'lilu'luilA']u.i1uilou14]r1U n:rufi1{'luuonAfl']ufrryldlru6ol

q Lra ua u;u fi orouauyiy{ riroreirumufitriiulorrarra
- ,rty y v d J u < y A7. {L'6lrum'old'ortfiuuonar: froriufindora ruavrn5o{noilfrxrrroi nruraa'rornnT :ld'lrurrA'r "[u

. iid u v eds s.jq,do o
a fl 1 u yt yt il n 1 : u 0 { n u n 1 : tt 1 6l,i Ln u r,l cJ I L:r :r dvr o

U

^ lilu 4 v Av qu t d ! r r 6 c, "& o < v 68. zuLlJ{'lutl14u1vlFl0{lJqLtnltfiu14luLvrrduvt5nuuuovrir:o u5oaruyluntililaritauriuu rarn
4 & ^ 

uu u

n?1lJ La uut uriurilorornrr?1ilil:ul.r''lytrorrTldmu

s. ffLdrrud'ortrilri{eiudltniornorfr?rnoiilnil'r tri'irlun:ailo 1 r{uurinr:drriutd'iunr:
* d' u 4v v v

0UlJ n tU U A 1 U A nUil0 nU:A 1 nU? UU'l ff ? U.1 1U

10. ryldlrufif,vr6tdf,uvrfutiuav:uu!a''l:auryflei'r{ 1fid:u.:ruo-errniultflri"Ld.:ruToufi
t ) av

inqrJ:vatrirfionr:ldqruto{ei?u{'rurvirriu ri'r:rffL{.rrurirfruuilrduay:uuua1:ffuryfiri.r{ "l

trj"lrTlufron:::rfiai':urruhitd'rirr,ruo raiolirlri'rfrrrn?']].rreuu'ruriolrarivrura'a

11. nrrrufiuuratn 1 firfroornnr:aurfiosrrldorJfrrifrtrr6'u lrifior{Jurrrufind'ruqnnaTou
erty e v ^ r d i ^ 3 

q

zu LtJ.i I u r] 0 { :u zu fi lJ 0 u a 0 a ? 1 il ra u y't u yt tn o truU

noufi 1o n''linaununr:'[d6urvroirfisr
9

1. qiqlua:vluri'l14uot#uv'xnr:ufiourio:vuunol.rfrr rnoirfionr:rdr"ldrru:vuu6urvroiuinfi
J,

tfro:rrior.iru:uuu;nu1Fr?'rtrlaoflrYufirrariyrurduo'qa::lflfr'rvirriu ri'trfrldlrulirnr:rfiousio
6du

:vuuFro:rfr'trnoiajruriorvrrr6ufitllfriuoun-frornfrri-ru?un1:ei.rfln6iri'arvrnluTaOrv
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^ 6) v A a d e 4 - &s t u2. n1: LlJ.l1uLn5otnolfrt trloiovm'orfrnr:6prmclil: rLn:ilfl0{fi'utrYanolfrr rmoiuavlir nt:oodo{
i ' 

! .j . ^_ 4_ i d t d 6
114 1 fl OU yt Q u U 1 n 1 : Lt 0 lJ n 0 : u u u o u ryt o i ril m zu r u ri u ! :.1 ? rt o 5

3. ryldmufio.:r{rfi.:uraeir{oilarr1}.ravrBfikiYrnrurarirfinrrlirfiororrfiorJ:vf,uBnruro{:uuu
4r

Lnso?iluttaun?lllilaoqJitivrrr{o:Jaro{}Jvleuur#u uavfrorhi"ld:yur-i6urvroirrinror
-.---i- - J .^^r-^.1-.^,^g^..^"^--^^: <d, , o , td \ rju,xl14'l?ilu1autrlo141u:v tutu Luttj{v'r'r6uturtjunr:a?uunna ttaud1n'l:r{1{riultaifihjru}J.tuff}J

I d u d;", , d d y ,.je.-3- u 4 4 d, "itlJu t?u Lfl0lvltFlel0FlaD::}.i tiu Ltnfriltilail1o'uo10n:uilun:yrvt-ouy3ott]un-urionrrrtltun.r
uiviltrF fl1au't v'l:utr14rngn?ti raioriutclgidr{lurYusiod'rnrra6oavrfrnfryrBtorri6u raioriolaUU=i r d q yv
il01a n0n?1}J ta uy't u LynulJl4.tiyt u1a u

4. rflTiri'[{lruttJotzuuriorya;irriryfirtlunrrrlairrfiurrTu{'ruflo.:}r14'rivrura-ufirirtritrirj:vnrnodrr
dt,add

LLi UU 1 { n',t : r,l'tu:uuu 0u tu 0 5 Lur]
_ lmy v5. {.[rilru6'0.::vrTn:v{lnr:or?1fluaoTil:un:r"[dnualn:yuuAurvroiuinfit:rilfirnr:qrrfiyarr

nr:iliurJ1.:Til:un:rrirr 1 6'orrflutrJlouhiavrfrna'rfrudrasoBuyrilrriuxflrurur

noufi t 1 nr:"ld.:rurn3otiru#.:niloautad (Socia L Network)
t. oqrUlellf"[d{lutniodrua-{nlooutari"[u:ilururaydnu6uvnufiryriyrurd'ut6'rirraunt{

v

lyl1uu
6 v io o, d r v \ eA d u2. 2L1,{luvlLtrrutn5ottruarniloou'Laufroroilzuan:yyturi'u}.Jrariuurd'a 

ry"Lrilruov6'olu6'.:rioesaAJ.
,,1 fl tta : u u u LFI u L: ? il a a tyi 0 fl1 tu u fl .] : rl 1 il Fl.t.t ].1 t14x.t 1 u a ]J

er o uii 1 2 n 1 : n ? u q u n.r :t{.: r u: uu u o et 14 rt 1 tr d r5 n vr : o fi n d9

1. nr:"[{mu o orvil r u 6 rH nu : ofr n dr o wvriv u r #a l#ffldmur]fr ffi oy.:d

t. t. ldooralruOrSnvr:ofrnaitowrarivur#urfionr:glnriomuro,iilyreyu.ra-arvitfu

t.z. hinr:l{riryfiooulrudiSnvr:ofinaitorriduufioejru Yurirrjonrril unr{uouki:-unrru
0uuoutrn t{rto.looulru 6 t5 nr:0fr naiua vtrifio'ir 16'rtorooil}r1u a LH nvr:ofin;ir{Ju
vu^,5lyt6t6dq6

,,1 :u zuor0u rl 0 n1: Lt{ 1un1{ "l Luaouil..lu d rd ny:oilnaro.:nu
1.3. ra#rnr:"[dmu nr:ardooono'',n:vulrilnn{{ rfior3orri'ur.lnna6urdrtd:vuu

i +. "lun:fifi6'olnr:;i'rdo4afir{Junr?1il#u 
{Ldlrutrinr::vunrrrdrrirytorrio4aarlura'rdo

ad q d

a0uil'tu0tany:0una

1.5. n1:n:?QaouravauooralrudrSnv:ofrnaitolnurolqniu rfioaor-i3:rrrunr:ldfi'ufiuo.:I

:uuuon14ll'ra 0 uSnvr:0fr nflri'ua6odrururio afi ao
I

t.o. ffldmufirarirfiovrlolYnr*rdor-TryfiffLdmu uas:fi'aajT u r{Ju6r1r#utu'lriirtraatrlfirunna
.jr, .j y c

ytLl.tLflu?fl0{

t . z. rJ fl' tG m ui 6 n r :"[dr u :yYa r.i r ufi 16'rir rau elio d r I rn i r n yrr

2. uu?vn{n'r:n'rrnunr:ldmu:uuueo14:ludrSnyr:ofrnrieirraiufr'qua:urufid'rd

2.1. rituustf,vr6rrirfil:vuuQq14l.r1ud15nil:ofrndrorrrariyrura-ul#rurrvarflunr:r{rtd

lSnr:ro.rfrtd:vuu uayurjrfi nruil fi nr our orfflrirruU

2.2. rimuas;rurunisfi u oltri'ffldsru"[ei:ri'aairufi ,*-rr.,ufi :suu riruuer
2.3. v11J'nxufrvrBnr:rdrldlruuavlYrrJpiry6{1drru tJav t n{r ra6orfiofinr:uJa'uuuila{

rd4,j,o..-rlv4iy
rru iln1:a100nil:oLuaauuuaroiruruur Lou ejra ra5ofruqnnr:6'rr rar
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t

2.4. ntuqlnr:trirfir:vuurrrl.ruulurrnr:riyr:o-prnr:rdrfirffldrrufitriritauqt{odrr9-u

tnrirnYo

d .- a 9/ t6 a q o d i v,aoufr 13 nlruEulrdqnl:tailf,iruaiuasfrrdvrB uasnr:rJa.rrTuTrj:unrulildrsdrdd (software
Licensing and lntettectuaI Property and preventing Matware)

a u6)e o u , J t u

lurivura'u"LfiorurirnryriotSorfruvrYvrtiurrrJryryr d'lfiuroyldurifiriru.:ruouryrnlri'l{.rru
'--4 i ! dq ^ d 

"qe 
qy \y u A o dt y eavv:ofl4'lu.:'luilatail0 tiLlJ{1ua'u.t't:nt0[t{luLornuuurfrn?t}.tli]rflu uavfiuff[{.:'tutitnl:

^ & 4 qy ti ,.i "t 
j1 ,<- o d d q o o o jo v0lo9]{u:0LtJ{1uflo?'{mLt?:ouLovtLtutatdvo urniln1:a:?aaouvluFl?1}.tilq01uaudoAflfrvrB'[ri

4 r d' o t gntv v u a I d v d
fl 0?'r tuun?1ilri qa?uu nna r,t Lt{'tuo um otiu zu 9ttou ttgl tfr u.i{t6 u?

_ rd sAt qvu 4 \qvqv o d, -j o d, I o y nv{0}lnLt?:il4?u.l1uLnaotn:uilL?Lilr,tLt.lru not{ludldrr[lumon'l:ti't{''lu riuri[{rrudrnr:non
,.i , 

',1 -. ^^=^^r^-r^.^l^.^a^^e-i1 r9 ? iJ v 4 yv v ynou tuauuLtUa'l LLnL? ilso?i'tdrturtfroilrL!'Ld{'rufrdu 1 unliukiiuourulmalnu'?ufirairu
< vA4w- jao oq ^ - J

{1U14:0ilyt tf,1:U}.t0u14}.t1uLilail6 luatdyBU
J ^ t6v e a {,r , u v q d y , J o "{,Ln:0{noilfl?trt0:,,J[?,{'lurt0{rtort{L!:ttn:x]rlo{nr-ulrianolfrrLnoi tiu[LritrrSolaolfrtrrto:uu

.4r. J J < s v ttvu v vruurn:0{ L1'{0 n1:fl nu'l L0 u m ol Lo5! ourulrla lny'?y{rarulru
u::q'r{o:Ja lv'ki rov'b{uri raiodrduiq fl6';uornpildrru6u6'or1d'iufl1:n:laaortrfau -'--- u-- _'--

norfr'rrmoiLLavlil:un:ilh^irl:va.:ri6riouriur"Ld'rruraiorfiuliufinvrnnrYr
.151 Y Y o tu I v o u
zu Ltllrumotlilnl:il5!l?{{oila riruiun:roaouuauilYurJlr:vuurJfru-finr: (Update patch)
6119 A a, 4 u a J ^ 

g
114 114il rAil 0 rvt0 LUunl:! 0{ nun.l.tI rd uu1ufr o1x rno{u

ffldnufi.:olol:vTlt'::-anolfr:unoiuaulil:rn:].rtrirl:varri6naoerr?a1 :uvrr.:ufionudrfirrrJnfi
75lV V , ty
il LlJ{1UA 0{ ttQ{ tyFl ttnzuo tta :u!uu I UU--- -

A w v , J a da \ u ,51 v , ,a , oi , d a 6 y ttil0,.lLt{1u1\u'l1tFl:o{noilvi'ltmoi0toLrfa zu-Ltrru6ol'Lrirfrounorn5olnolfr?Lfro5[?]tei
4 r y tu 

- t'l

[Fl:0lJ1 I ttAy tLA { LtnzuO Ua:u!uUU
e v o o .-r3 , -i y e 4 I q A a, 6ul}]ana0uil141tu1 tuauuLLUa{ tlno4a uonrrr Lonal: ra5o?r"lrr 1 firtlufruvrivluyrrr
flryryrtourar?vrara'u r{uuriovteiYuourulnr{Juarua-nufljo'nu:ornfrfid'ru10a{u.r!i u u- -.-'

n 1 :u3ur :{o n r :r o v,i oi rur ifi il-qr u rTo a ei':ur run 1 uu o n (outsourced software
Deve [o pm e nt) dr ur ru6'o nJ fr lT 6'.:fi

q. t. {'41#finr:n?unlJIn:{n1:fr'eru.tc,oviciurfloru{il6'x1riuin1:e1nflruuofl

9.2. fror:rur:vq'jrln:ovi{luoifisvrBlufruvrivrdvrrrflcyryrrirraYu:ra'a6'uariu"lunr:rflg;ur
. t6 rj 4 u a vu v qv ^fl 0 v{ Fl tt? : il a u rJ n''t : 1'{ g}t u.t L 0r u il ilJ 0 r r Lu u5 n r : o r n n 1 u u o n

9.3. fror:rurrirvuet6olnl:a{?uauBfiovrr:roaoupiruncunlflrraun?1}Jnnfrorrorrov,lp{rurifi
lfu

d u s- -gil v a S qp v v j 
" - - - ^ 

u
avlJnl:vI0llur Louzu Lvu5nr:nluuon 1ou:vqlilud'cyryltrlfilirri'lq"L#uin1:n.]uuonfiu

9.+. lrifinr:n:roaolTil:rn:rhiil:sarri6 (vtatware) turolip{ruririrr 1 fiovlirnr:moro''rriou
^voltuunl:mq9l{

9.5. u#lornnr:riuJounr:fi'erur{ov,birrriorn;iru.i'}unlfluon drurrufr'orn'rrflunr:rrjdtru
:ri'aairurirl 1

2

6

)

4

5

7

B.

9

)
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a -- u q
aoufi 14 n1:a:?offunr:rlnqnuaunl:flo.:fiuTrJ:rrn:ukirJ:ca{dd (tDS: tntrusion Detection
System / IPS: lntrusion Prevention System Pol,icy)

t.:uLru#{vl}lofiaur:nt{rfirkiorn6urvoiuimraiofiaror:ruvosrlorairunr:rr:?aaouarn:uuu

IDS/lPS (:vlugr:rooiun't:!n?nttasrr:?aaouFrrrrLr.laonfiutolrntorjruufioflolnluvrinurn:
9C

:uuua1:auuylrt uavdo:,talurnior.j'run1ulud?urrul#finrruriunllaooriurfluururyrl{n1:
reqJ u d t v j j y \Ufluntnu?nunlTa:?sA0un1:unlntn5o1J'tu y.l5oluuuruLLaun?tljiufrotoufrrilur{ol)

2. {qua:vur:riryuo Policy rol tDS/tps lri'n:ounalvrnlaap{ (Host)"Lurn6odrutoleirulruuay
. 9 t v t, o , 4-u- ^ 

j,a , ,q 4 6 dtn:0t1UlJ0l.laY{vl}]Fl :1}Jn{tauu'l.ivlfl0}.Ja010tnuyn{ {r[loq[uun5onrudutyroirfln4n
uv49,.,y

Lauil'l{ LLayuuuntoilaa:ro: (Log) ?J0{n1:fi {ru1unorya

^ -v ^ & s .jov3. ltqrua:vuuer:?aao!n1:60d'{:uuulautuun:vu!filriuinr:ntutuuaunluuon DA/Z

(Demi[itarized Zone) oonatnri'u
-vo4. rirruta:vludln1: Update Patch urav Signature 1J0.1:v1JU IDS/|PS r{Jurl:so'r
-Ydy5. rioun:vr:lst:'teaoutvnnl:iu {orae:1a: vlqAn::}rnl:ldlru fron:::r uayriufinrJilrru

tola uirldrlu rniodl u L{lurj :vs;ru niugq
. .il. v J ' ' id6. zuntua:vlum:?xaoulloilal:vqiriurorrnr5oruririrafrfrnr:6rr6'l Host-based IDS utflvtu

A 6ty 4 4 62, Aa j ,rlqan::iln1:ltllru ilon::l u5otile]n1:ruvr1uln frfrnturfru{rion1:Uninnr:Tolm':yuu
^d,-4yqqmqGn::tfrrjla{d'u uSonr:uaru1ilr{'r:uuu ri'rfirJ:vaunnudrriouavtrir.J:vaunrrlirirr{otri

fiq1 rua : v u tt : r u I r ul#ri'r rafir ai r u r r uv :'r u ra s rfi u fiufi n do u a o : r o :lfl rj rjo u n.j r g o iu!u u
da ao ^_^.=^_-.e, , d -!_-, J ^ r.la - .j(. a?u.i1uilfiil0[un1:unnl:11r0].ts]otnsodrutolln5o{n0ilfr?Lnoifrfrvrqmn::rirf,uleionr:un?n

:vuu lorutri6'olfinr:u6'ruriqi[{rrueixrarir ulnn1:n:yliro'rnrirrrflunr:n:vlirn.]1ilfrefig
Yutuoaf,-ad4d,

aonna'o{riunflu}l'tu?''leiranr:n:vd1n?1}.rilnrilurn'tnaufrrrrroi raiorflunr:n:ylirfieilzuat#
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Coaxia I Ca bie u{Ju6'u a'ruil :yul a1:du ryafi 6irfril

5.8. rfrrf,unr:ri''r:']o:uuuarufr'ryryrrudra.,rrn'oru, ifirrrror..rnr:Gn#reiln:njd'n{r
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a1:aurilfi
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