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ประเภทภัยคุกคามเว็บ
ที่โดนบอ่ย

การทำงานเชิงรุก
สำนกัดิจทัิลฯ

การแก้ปัญหาเบื้องต้น
ด้วยตนเอง

การใช้เครื่องมือสแกน
ZAP และ WP-SCAN

แผนด้านความปลอดภัย
เว็บของสาํนกัดิจทัิล

การป้องกันภัยคุกคาม
ที่โดนบอ่ย



ทำไมถึงนดัวนันี�
พรบ. ความปลอดภัยเว็บไซต์จะมีผลสิ้นเดือน
มีนาคมนี�
พรบ. PDPA เริ่มเอาจริงในการปรับเงิน กับหน่วย
งานต่างๆ
มหาวิทยาลัย (และหน่วยงานรัฐ) เป็นเป้าหมาย
แรกๆ ของแฮกเกอร์
เว็บไซต์มหาวทิยาลัยโดนกันรายวนั
มีความเชื่อมโยงกับแก๊ง Call Center ที่ระบาดใน
ปัจจุบนั



หน่วยงานตรวจสอบความ
ปลอดภัยเวบ็ไซต์ดว้ย

เครื�องมอื

ลำดับการดำเนินการให้สอดคล้องกับ
พรบ. ความปลอดภัยเวบ็ไซต์
สำนกัดจิทัิลฯมคีวามจาํเป�นต้องดาํเนนิงานตามลําดบัดงันี�

ผ่าน 

ไม่ผา่น

สำนกัดจิทัิลตรวจซํ�า
ดว้ย WAS เชน่

Qualys

ไม่ผา่น แก้ไขและให้
ตรวจซํ�า

ผ่าน สามารถนำ
เว็บไซต์ขึ�นได้

แก้ไขไม่ได้
เอาเว็บลง

1 เมษายน 2569

แก้ไขได้

จัดจา้งทําเวบ็ใหม่

ใช้เวบ็ชั�วคราวของ
ทางสาํนกัฯ

หน่วยงานแกไ้ข และตรวจสอบซํ�า



ภัยคุกคามที่โดน
กันบ่อยที่สุดของ
ม.เรา

SEO POISONING DDOS ATTACK

SQL INJECTION

ค้นผา่น Search Engine แล้วขึ�นเป�นเวบ็
อื�น หรอืคลิกผา่น Search Engine แล้ว
เป�นเวบ็พนนั ฯลฯ

แฮกเกอร์พยายามใชเ้ครื�องจาํนวนมาก
เขา้มาเดารหสัผา่น หรอืเขา้เวบ็พรอ้มๆกัน
เพื�อใหเ้วบ็ล่ม

พยายามฉีดดว้ยโค้ด SQL ลงอินพุตเพื�อสง่
ไป execute คําสั�งบนเซริฟ์เวอร ์ อาจทําให้
แฮกเกอรเ์ขา้ถึงฐานขอ้มูลไดทั้�งหมด

BACKDOOR / MALWARE DATA LEAK
พยายามเข้าเครื�องและติดตั�งโปรแกรม
ลงบนเครื�อง อาจมกีารพยายาม scan
เครื�องอื�นในวงเพื�อกระจายต่อ

แฮกเกอร์พยายามดงึขอ้มูล รหสัผา่น
รายละเอียดผูใ้ช ้ และ เอกสารต่างๆจาก
เครื�องออกมา และขายในตลาดมดื



SEO POISONING
อาการ

ค้นใน Google แต่ลิงก์ไปอีกเว็บหนึ่ง หรือคำอธิบายเว็บ
เป็นเวบ็พนนั

สาเหตุ
แฮกเกอร์เข้าถึงเครื่องและวางไฟล์บางอย่างเพื่อหลอก
Search Engine ให้ Redirect
PHP, JS หรือ .htaccess ถกูแก้ไข
ไฟล์ใหมค่ล้ายของเดมิ
ใช้ eval(), base64_decode(), gzinflate()
CMS เช่น Wordpress, Joomla มชีอ่งโหว่



SEO POISONING

ตัวอยา่งเวบ็หนว่ยงานที�โดนแล้วจรงิๆ



SEO POISONING
การป้องกันและแก้ไข

ถ้าไม่ใช้ .htaccess ให้ปิด โดยกำหนด AllowOveride เป็น
None ได้ในระดับ VirtualHost
เพิ่ม Header เพื่อเป็นเกราะป้องกัน จำนวน 4 ตัว (ดูในไฟล์
ที่แจก)
อย่าลืมเช็ค Config และ Reboot Apache หลังดำเนินการ
เสร็จ
ปิดฟ�งก์ชั�นอันตรายใน php.ini
ตรวจสอบเนื้อหาไฟล์สมํ�าเสมอ (อยา่งนอ้ยทกุ 3-6 เดอืน)
ระวังการใชง้าน CMS เชน่ Wordpress



HEADER CHECK



CONTENT CHECK

ตัวอยา่งเวบ็หนว่ยงานที�โดนแล้วจรงิๆ



SQL INJECTION

ถ้าใสร่หสัผา่นเป�น “ OR 1=1 --' ”
จะได้QUERYSTR = """ SELECT * FROM USERS WHERE USERNAME = 'JACK' AND PASSWORD = '' OR 1= 1 --';"



SQL INJECTION
อาการ

มักเชื่อมโยงกับการถูกขโมยข้อมูลในฐานข้อมูลออกไป
และการทำผดิ พรบ. PDPA
อาจพบอักขระแปลกๆ ในบางตารางบนฐานข้อมูล
แสดงว่าโดนโจมตีสาํเรจ็แล้ว

สาเหตุ
ไม่มีการ Sanitize Input ก่อนเข้าระบบ หรือยัง Sanitize
ไม่ดพีอ
แนวการเขียน PHP ยงัเป�นแบบเก่าอยู ่(ไมม่ ีprepare)
เวอร์ชั �น PHP หรอื MySQL เก่าเกินไป



SQL INJECTION + XSS

ถูกใสส่ครปิต์ JAVA SCRIPT เพื�อทํา XSS



SQL INJECTION
การป้องกันและแก้ไข

ใช้ SQL Prepare Statement เพื�อความปลอดภัย (PHP 7+)
อัพเดทเป�น PHP เวอรช์ั �นล่าสดุ (8.3+)
หมั่นตรวจสอบขอ้มูลในตารางครา่วๆ เป�นระยะ
ไม่เก็บรหัสผ่านที่ไม่ได้ถูกเข้ารหัส ควรเข้าด้วย SHA-256
หรืออย่างน้อย PASSWORD() และ MD5/SHA (ไม่ค่อย
ปลอดภัยแล้ว)
กรองข้อมูลใน GET และ POST request เสมอ
ปิดการแสดง Error ของสคริปต์บน Server เมื่อเป็น
Production แล้ว



SQL INJECTION

แบบเก่า ง่ายต่อ INJECTION แบบใหม่ ป�องกัน SQL INJECTION



แผนเชิงรุกของ
สำนกัดิจทัิลฯ

WEB APPLICATION FIREWALL การอัพเดทเซริฟ์เวอรค์รั�งใหญ่

การสแกนเชิงรุก

หรือ WAF ใชเ้ทคโนโลย ี AI เพื�อตรวจจบั
คาดเดาการโจมตีและบล็อกการเขา้ถึง
เวบ็ แบบไมเ่หมาะสม

สำนกัทยอยยา้ยหรอือัพเดทเซริฟ์เวอร์
จาํนวนมากที�ใช ้ OS ที� End-of-Life และ
Wordpress ที�เวอรช์ั �นเก่า

ส่งเจา้หนา้ที�สาํนกั ออกไปตามคณะต่างๆ
เพื�อสอนการสแกน การลงโปรแกรมสแกน
และการจดัการชอ่งโหวต่่างๆ

NEXT-GEN FIREWALL ACTIVE WEB SCAN
เป็น Firewall รุน่ใหม ่ไมใ่ช ้Signature แต่ใช้
Machine Learning และ Deep Learning คัด
กรองพฤติกรรมผูใ้ชป้กติและแฮกเกอร์

สำนกัจดัซื�อซอฟต์แวรส์แกนระดบัสงู
เชน่ Qualys เพื�อสแกนชอ่งโหวเ่วบ็ไซต์
และเรง่เตือนหนว่ยงานหากมชีอ่งโหว่



การเตรียมตัว
การเตรียมตัวก่อนสแกนความปลอดภัย

ขออนุญาต และแจ้งเจ้าของ Server หรือผู้ดูแล
เซิรฟ์เวอรใ์หท้ราบเป�นลายลักษณอั์กษร
เลือกเวลาที�คาดวา่คนใชเ้ซริฟ์เวอรไ์มม่าก
สำรองขอ้มูลถ้าเป�นไปได้
ใช้เครื่องคอมพิวเตอร์หน่วยความจำอย่างน้อย 16GB 
ใช้สาย LAN ความเร็วอย่างน้อย 1Gbps เพื่อความ
รวดเร็ว (ไมแ่นะนาํ WiFi)



การสแกนช่องโหวเ่บื�องต้น
ทางสำนกัดจิทัิลฯ แนะนาํ 3 เครื�องมอืในการสแกนเวบ็ไซต์เบื�องต้น คือ

Zed Attack Proxy (ZAP) ดาวน์โหลดที� https://www.zaproxy.org/
WP-Scan (สำหรับเว็บไซต์ที่ใช้ WordPress)   ที่ https://hackertarget.com/wordpress-security-scan/
Qualys SSL Labs ที่  https://www.ssllabs.com/ssltest/



ตั้งค่าสาํหรบั ZAP

ลดการประมวลผล และลดหน่วยความจาํ



ตั้งค่าสาํหรบั ZAP

ลดหน่วยความจาํที�ใช้



ตั้งค่าสาํหรบั ZAP

ลดหน่วยความจาํและ CPU ที�จะใช้



ปัญหาการสแกนที�พบบอ่ย



ปัญหาที�พบบอ่ย #1
Content Security Policy (CSP) is an added layer of
security that helps to detect and mitigate certain types
of attacks. Including (but not limited to) Cross Site
Scripting (XSS), and data injection attacks. These
attacks are used for everything from data theft to site
defacement or distribution of malware. CSP provides
a set of standard HTTP headers that allow website
owners to declare approved sources of content that
browsers should be allowed to load on that page —
covered types are JavaScript, CSS, HTML frames,
fonts, images and embeddable objects such as Java
applets, ActiveX, audio and video files.

เพิ่ม HEADER ดูจากไฟล์
HEADER.TXT ที่แจกให้ในกลุ่ม

หลังเพิ่มทดสอบเรียก
CURL -I HTTPS://..... และดูวา่มเีพิ�ม

เว็บสมัยใหม่ และเบราเซอร์สมัยใหม่มีระบบความ
ปลอดภัย เรียกว่า CSP ซึ่งต้องกำหนดใน HEADER
แต่ไมไ่ด้กําหนด

สาเหตุและวธิกีารแก้ไข

ใช้เพื่อป้องกัน CROSS-SITE
SCRIPTING



ปัญหาที�พบบอ่ย #2
 The response does not protect against 'ClickJacking'
attacks. It should include either Content-Security-
Policy with 'frame-ancestors' directive or X-Frame-
Options

เพิ่ม HEADER ดูจากไฟล์
HEADER.TXT ที่แจกให้ในกลุ่ม

หลังเพิ่มทดสอบเรียก
CURL -I HTTPS://..... และดูวา่มเีพิ�ม

เว็บสมัยใหม่ และเบราเซอร์สมัยใหม่มีระบบความ
ปลอดภัย เรียกว่า CSP ซึ่งต้องกำหนดใน HEADER
แต่ไมไ่ด้กําหนด

สาเหตุและวธิกีารแก้ไข

ใช้เพื�อป�องกัน CLICKJACKING



ปัญหาที�พบบอ่ย #3
 The identified library appears to be vulnerable
eg.
 https://xxxxx.su.ac.th/js/jquery.min.js

หรือ

Vulnerable JS Library
The identified library appears to be vulnerable.  
https://xxxxxx.su.ac.th/app-
assets/vendors/js/pickers/dateTime/moment-
with-locales. min.js

สำรองข้อมูลโค้ดเว็บทั้งหมด และ
ดาวน์โหลด JAVASCRIPT ตัวใหม่

อัพโหลดทับตัวเก่า และตรวจสอบดูว่า
เว็บไซต์ยงัทํางานได้ตามปกติอยูห่รอืไม่

ไลบรารี่ JAVASCRIPT เก่าเกินไปและพบว่าเวอร์ชั่นที่
ใช้งานอยูม่ชีอ่งโหวใ่ห้ทําการโจมตีได้

สาเหตุและวธิกีารแก้ไข



ปัญหาที�พบบอ่ย #4
The integrity attribute is missing on a script or link tag
served by an external server. The integrity tag
prevents an attacker who have gained access to this
server from injecting a malicious content.

เพิ่ม ATTRIBUTE INTEGRITY เมื่อมีการ
INCLUDE ไฟล์จาก REMOTE ทกุครั�ง

ใช้เครื่องมือจาก
HTTPS://SRIHASH.ORG/
HTTPS://CDNJS.COM/LIBRARIES/SRI-
GENERATOR

ตัว JAVASCRIPT ไม่มีการตรวจ HASH ทำให้
แฮกเกอร์มีโอกาส REDIRECT หรือไปดึง JS จากที่อื่น
มารันบนเวบ็ไซต์ได้

สาเหตุและวธิกีารแก้ไข



ปัญหาที�พบบอ่ย #5
Hidden file found
A sensitive file was identified as accessible or
available. This may leak administrative, configuration,
or credential information which can be leveraged by a
malicious individual to further attack the system or
conduct social engineering efforts
 https://xxxxxxx.su.ac.th/.DS_Store

ตรวจสอบชื่อไฟล์และลบไฟล์ตามที่แจ้งออก
จากเซิรฟ์เวอร์

เกิดจากมีโฟลเดอร์หรือไฟล์สำคัญระหว่างการพัฒนา
ที่อาจเป�ดเผยโค้ด ถกูอัพโหลดพรอ้มเวบ็ไซต์มาด้วย

สาเหตุและวธิกีารแก้ไข



ปัญหาที�พบบอ่ย #6
 Absence of Anti-CSRF Tokens
 cross-site request forgery is an attack that involves
forcing a victim to send an HTTP request to a target
destination without their knowledge or intent in order
to perform an action as the victim. The underlying
cause is application functionality using predictable
URL /form actions in a .....

ผู้ไม่หวังดีสามารถหลอกให้ผู้ใช้ที่ LOGIN อยู่
 ส่งคําสั�งแทนตนเองได้โดยไมรู่ตั้ว (CSRF)

เว็บไซต์มีฟอร์มหรือ URL ที่ ไม่มีตัวตรวจสอบว่าเป็น
คำสั�งจากผู้ใชจ้รงิ

สาเหตุและวธิกีารแก้ไข

วิธีการง่ายสุดคือสร้าง RANDOM_STRING ใน
ทุกหน้าที�มแีบบฟอรม์ ดใูน CSRF.TXT



ปัญหาที�พบบอ่ย #7
HTTP to HTTPS Insecure Transition in Form Post
หรือ
Secure Pages Include Mixed Content

This check looks for insecure HTTP pages that host
HTTPS forms. The issue is that an insecure HTTP
page can easily be hijacked through MITM and the
secure HTTPS form can be replaced or spoofed.

ข้อมูลอาจถกูดักจบักลางทาง

เกิดจากมีการเรียกทรัพยากร หรือส่งแบบฟอร์ม จาก
HTTPS ไป HTTP ทำให้การเขา้รหัสสญูเสยีไป

สาเหตุและวธิกีารแก้ไข

ปรับ ACTION หรือการเรียกภาพ เสียง ไฟล์ ให้ถูก
ต้อง ต้องม ีHTTPS ทกุครั�ง ไมใ่ช ่HTTP



การสแกน WORDPRESS

HTTPS://HACKERTARGET.COM/WORDPRESS-SECURITY-SCAN/



ผลการสแกน WORDPRESS

จะผ่านไดต้้องเป�นสเีขยีวเท่านั�น



การสแกน SSL


	BUREAU OF DIGITAL TECHNOLOGY
	WEBSITE SECURITY SCAN
	การสแกนความปลอดภัยเว็บไซต์ของหน่วยงาน ผ่านเครื่องมืออัตโนมัติและการแก้ปัญหาเบื้องต้น
	LECTURER :
	2LT BANPOT DOLWITHAYAKUL, PH.D


	LINE OPEN CHAT
	เนื้อหาวันนี้
	ประเภทภัยคุกคามเว็บ ที่โดนบ่อย
	การป้องกันภัยคุกคามที่โดนบ่อย
	การแก้ปัญหาเบื้องต้น ด้วยตนเอง
	การทำงานเชิงรุก สำนักดิจิทัลฯ
	การใช้เครื่องมือสแกน ZAP และ WP-SCAN
	แผนด้านความปลอดภัยเว็บของสำนักดิจิทัล

	ทำไมถึงนัดวันนี้
	ลำดับการดำเนินการให้สอดคล้องกับ พรบ. ความปลอดภัยเว็บไซต์
	ไม่ผ่าน แก้ไขและให้ตรวจซ้ำ
	สำนักดิจิทัลฯมีความจำเป็นต้องดำเนินงานตามลำดับดังนี้
	สำนักดิจิทัลตรวจซ้ำด้วย WAS เช่น Qualys
	ผ่าน สามารถนำเว็บไซต์ขึ้นได้
	ผ่าน
	หน่วยงานตรวจสอบความปลอดภัยเว็บไซต์ด้วยเครื่องมือ
	จัดจ้างทำเว็บใหม่
	แก้ไขไม่ได้ เอาเว็บลง 1 เมษายน 2569
	ไม่ผ่าน
	ใช้เว็บชั่วคราวของทางสำนักฯ
	แก้ไขได้

	ภัยคุกคามที่โดน กันบ่อยที่สุดของ ม.เรา
	SEO POISONING
	SQL INJECTION
	DDOS ATTACK
	BACKDOOR / MALWARE
	DATA LEAK

	SEO POISONING
	อาการ
	สาเหตุ

	SEO POISONING
	SEO POISONING
	การป้องกันและแก้ไข

	HEADER CHECK
	CONTENT CHECK
	SQL INJECTION
	SQL INJECTION
	อาการ
	สาเหตุ

	SQL INJECTION + XSS
	SQL INJECTION
	การป้องกันและแก้ไข

	SQL INJECTION
	แผนเชิงรุกของ สำนักดิจิทัลฯ
	การสแกนเชิงรุก
	WEB APPLICATION FIREWALL
	หรือ WAF ใช้เทคโนโลยี AI เพื่อตรวจจับคาดเดาการโจมตีและบล็อกการเข้าถึงเว็บ แบบไม่เหมาะสม

	การอัพเดทเซิร์ฟเวอร์ครั้งใหญ่
	NEXT-GEN FIREWALL
	ACTIVE WEB SCAN

	การเตรียมตัว
	การสแกนช่องโหว่เบื้องต้น
	ตั้งค่าสำหรับ ZAP
	ตั้งค่าสำหรับ ZAP
	ตั้งค่าสำหรับ ZAP
	ปัญหาการสแกนที่พบบ่อย
	ปัญหาที่พบบ่อย #1
	สาเหตุและวิธีการแก้ไข
	เว็บสมัยใหม่ และเบราเซอร์สมัยใหม่มีระบบความปลอดภัย เรียกว่า CSP ซึ่งต้องกำหนดใน HEADER แต่ไม่ได้กำหนด
	ใช้เพื่อป้องกัน CROSS-SITE SCRIPTING
	เพิ่ม HEADER ดูจากไฟล์ HEADER.TXT ที่แจกให้ในกลุ่ม
	หลังเพิ่มทดสอบเรียก CURL -I HTTPS://..... และดูว่ามีเพิ่ม


	ปัญหาที่พบบ่อย #2
	สาเหตุและวิธีการแก้ไข
	เว็บสมัยใหม่ และเบราเซอร์สมัยใหม่มีระบบความปลอดภัย เรียกว่า CSP ซึ่งต้องกำหนดใน HEADER แต่ไม่ได้กำหนด
	ใช้เพื่อป้องกัน CLICKJACKING
	เพิ่ม HEADER ดูจากไฟล์ HEADER.TXT ที่แจกให้ในกลุ่ม
	หลังเพิ่มทดสอบเรียก CURL -I HTTPS://..... และดูว่ามีเพิ่ม


	ปัญหาที่พบบ่อย #3
	The identified library appears to be vulnerable eg.  https://xxxxx.su.ac.th/js/jquery.min.js
	หรือ
	Vulnerable JS Library The identified library appears to be vulnerable.  https://xxxxxx.su.ac.th/app-assets/vendors/js/pickers/dateTime/moment-with-locales. min.js
	สาเหตุและวิธีการแก้ไข
	สำรองข้อมูลโค้ดเว็บทั้งหมด และดาวน์โหลด JAVASCRIPT ตัวใหม่
	อัพโหลดทับตัวเก่า และตรวจสอบดูว่าเว็บไซต์ยังทำงานได้ตามปกติอยู่หรือไม่


	ปัญหาที่พบบ่อย #4
	สาเหตุและวิธีการแก้ไข
	ตัว JAVASCRIPT ไม่มีการตรวจ HASH ทำให้แฮกเกอร์มีโอกาส REDIRECT หรือไปดึง JS จากที่อื่นมารันบนเว็บไซต์ได้
	เพิ่ม ATTRIBUTE INTEGRITY เมื่อมีการ INCLUDE ไฟล์จาก REMOTE ทุกครั้ง
	ใช้เครื่องมือจาก HTTPS://SRIHASH.ORG/ HTTPS://CDNJS.COM/LIBRARIES/SRI-GENERATOR


	ปัญหาที่พบบ่อย #5
	Hidden file found A sensitive file was identified as accessible or available. This may leak administrative, configuration, or credential information which can be leveraged by a malicious individual to further attack the system or conduct social engineering efforts  https://xxxxxxx.su.ac.th/.DS_Store
	สาเหตุและวิธีการแก้ไข
	ตรวจสอบชื่อไฟล์และลบไฟล์ตามที่แจ้งออกจากเซิร์ฟเวอร์


	ปัญหาที่พบบ่อย #6
	Absence of Anti-CSRF Tokens  cross-site request forgery is an attack that involves forcing a victim to send an HTTP request to a target destination without their knowledge or intent in order to perform an action as the victim. The underlying cause is application functionality using predictable URL /form actions in a .....
	สาเหตุและวิธีการแก้ไข
	ผู้ไม่หวังดีสามารถหลอกให้ผู้ใช้ที่ LOGIN อยู่  ส่งคำสั่งแทนตนเองได้โดยไม่รู้ตัว (CSRF)
	วิธีการง่ายสุดคือสร้าง RANDOM_STRING ในทุกหน้าที่มีแบบฟอร์ม ดูใน CSRF.TXT
	Secure Pages Include Mixed Content



	การสแกน WORDPRESS
	ผลการสแกน WORDPRESS
	การสแกน SSL

